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ISAE 3000-ERKLZARING INTEMPUS APS

1. UAFHZANGIG REVISORS ERKLZARING

UAFHZANGIG REVISORS ISAE 3000-ERKLZARING MED SIKKERHED FOR PERIODEN FRA 16. NOVEMBER
2024 TIL 15. NOVEMBER 2025 OM BESKRIVELSEN AF INTEMPUS TIMEREGISTRERINGS-PLATFORM OG
DE TILHORENDE TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG OQVRIGE
KONTROLLER, DERES UDFORMNING OG OPERATIONELLE EFFEKTIVITET, RETTET MOD BEHANDLING
OG BESKYTTELSE AF PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG
DATABESKYTTELSESLOVEN

Til: Ledelsen i Intempus ApS
Intempus ApS’ kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af Intempus ApS (databehandleren) for hele perioden fra
16. november 2024 til 15. november 2025 udarbejdede beskrivelse i sektion 3 af Intempus timeregistrerings-
platform og de tilhorende tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, rettet
mod behandling og beskyttelse af personoplysninger i henhold til Europa-Parlamentets og Radets forordning
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttel-
sesforordningen (databeskyttelsesloven), og om udformningen og den operationelle effektivitet af de tekniske
og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, der knytter sig til de kontrolmal, som er
anfort i beskrivelsen.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfolgende beskrivelse, her-
under fuldsteendigheden, nejagtigheden og maden, hvorpa udtalelsen og beskrivelsen er praesenteret. Data-

behandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom databehand-

leren er ansvarlig for at anfere kontrolmalene samt udforme, implementere og effektivt udfere kontroller for at
opna de anfarte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og pro-
fessionel adfeerd, samt etiske krav geeldende i Danmark.

BDO Statsautoriseret revisionspartnerselskab anvender International Standard on Quality Management 1,
ISQM 1, som kreever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker
eller procedurer vedrorende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regule-
ring.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskrivelse
samt om udformningen og den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er
anfort i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planleegger og ud-
forer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle veesentlige henseender er

retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effek-
tivt.
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En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og den operatio-
nelle effektivitet af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for op-
lysningerne i databehandlerens beskrivelse samt for kontrollernes udformning og operationelle effektivitet. De
valgte handlinger afhaenger af databehandlerens revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effek-
tivt. Vores handlinger har omfattet test af den operationelle effektivitet af sddanne kontroller, som vi anser for
nedvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfort i beskrivelsen, blev opnaet. En
erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation
af beskrivelsen, egnetheden af de heri anfarte kontrolmal samt egnetheden af de kriterier, som databehandle-
ren har specificeret og beskrevet i sektion 2.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved anvendelsen af Intempus timeregistrerings-
platform, som hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kon-
troller hos en databehandler som falge af deres art muligvis ikke forhindre eller opdage alle brud pa person-
datasikkerheden. Herudover er fremskrivningen af enhver vurdering af den operationelle effektivitet af kon-
troller til fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstreekke-
lige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandlerens udtalelse
i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af Intempus timeregistrerings-platform og de tilherende tekniske og organisatoriske
sikkerhedsforanstaltninger og @vrige kontroller, rettet mod behandling og beskyttelse af personoplys-
ninger i henhold til databeskyttelsesforordningen og databeskyttelsesloven, saledes som de var ud-
formet og implementeret i hele perioden fra 16. november 2024 til 15. november 2025, i alle vaesent-
lige henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som knytter sig til
de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt udfor-
met i hele perioden fra 16. november 2024 til 15. november 2025, og

c. atde testede tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, som var de,
der var nedvendige for at give hgj grad af sikkerhed for, at kontrolmalene i beskrivelsen blev opnaet i
alle veesentlige henseender, har fungeret effektivt i hele perioden fra 16. november 2024 til 15. no-
vember 2025.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltsenkte brugere og formal

Denne erklaering er udelukkende tilteenkt dataansvarlige, der har anvendt databehandlerens Intempus timere-
gistrerings-platform, og som har en tilstraekkelig forstaelse til at vurdere den sammen med anden information,
herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som de dataansvar-
lige selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er
overholdt.
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Kebenhavn, den 26. november 2025

BDO Statsautoriseret Revisionspartnerselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC

BDO STATSAUTORISERET REVISIONSPARTNERSELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 45719375

Side 4 af 38

Penneo dokumentnagle: Q22K4-XH78S-TKUYW-IHWOC-YERMS-YK3YA



ISAE 3000-ERKLZARING INTEMPUS APS

2. INTEMPUS APS" UDTALELSE

Intempus ApS varetager behandling af personoplysninger i forbindelse med Intempus timeregistrerings-plat-

form for vores kunder, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyt-
telse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne

oplysninger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforord-

ningen (databeskyttelsesloven).

Medfelgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt Intempus timeregistre-
rings-platform, og som har en tilstreekkelig forstaelse til at vurdere beskrivelsen sammen med anden informa-
tion, herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataan-
svarlige selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelseslo-
ven er overholdt.

Intempus ApS anvender underdatabehandlere. Disse underdatabehandleres relevante kontrolmal og tilknyt-
tede tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller indgar ikke i den medfal-
gende beskrivelse.

Intempus ApS bekraefter, at den medfolgende beskrivelse i sektion 3 giver en retvisende beskrivelse af Intem-
pus timeregistrerings-platform og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller i hele perioden fra 16. november 2024 til 15. november 2025. Kriterierne anvendt for at give
denne udtalelse var, at den medfelgende beskrivelse:

1. Redeger for Intempus timeregistrerings-platform, og hvordan de tilherende tekniske og organisatori-
ske sikkerhedsforanstaltninger og avrige kontroller var udformet og implementeret, herunder redegor
for:

e De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personoplys-
ninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begraense behandling
af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved ophor af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understotter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved haendelig eller ulovlig tilintetgarelse, tab, sendring, uautoriseret videregivelse af eller adgang
til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

e De kontroller, som vi med henvisning til afgraensningen af Intempus timeregistrerings-platform har
forudsat ville veere udformet og implementeret af de dataansvarlige, og som, hvis det er ngedven-
digt for at na kontrolmalene, er identificeret i beskrivelsen.

e De andre aspekter ved kontrolmiljget, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har veeret relevante for
behandlingen af personoplysninger.
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Indeholder relevante oplysninger om aendringer i Intempus timeregistrerings-platform og de tilhgrende
tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, der er foretaget i perioden
fra 16. november 2024 til 15. november 2025.

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af Intempus timeregistre-
rings-platform og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kon-
troller under hensyntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved Intempus timeregi-
strerings-platform, som den enkelte dataansvarlige matte anse vigtigt efter deres seerlige forhold.

Intempus ApS bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller,
der knytter sig til de kontrolmal, som er anfert i medfelgende beskrivelse, var hensigtsmaessigt udformet og
fungerede effektivt i hele perioden fra 16. november 2024 til 15. november 2025. Kriterierne anvendt for at
give denne udtalelse var, at:

1.

2.

De risici, der truede opnaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificeret.

De identificerede kontroller ville, hvis udfert som beskrevet, give hej grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opndelsen af de anferte kontrolmal.

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af per-
soner med passende kompetence og befgjelse, i hele perioden fra 16. november 2024 til 15. novem-
ber 2025.

Intempus ApS bekraefter, at der er implementeret og opretholdt passende tekniske og organisatoriske sikker-
hedsforanstaltninger og evrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god da-
tabehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databe-
skyttelsesloven.

Kebenhavn, den 26. november 2025

Intempus ApS

Christophe Zafiryadis

Founder & CEO
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3. INTEMPUS APS" BESKRIVELSE AF INTEMPUS TIMEREGISTRERINGS-PLATFORM

INTEMPUS APS

Intempus ApS er en dansk ejet virksomhed, stiftet i august 2012, der leverer timeregistreringssoftware til virk-
somheder, primaert i Danmark. Med kontorer i Kebenhavn og Aarhus, beskaeftiger vi cirka 50 medarbejdere
som arbejder med udvikling, salg og support af Intempus’ service. Intempus ApS er organiseret i en udvik-
lingsafdeling, drift- og supportafdeling, salgsafdeling, og en marketingsafdeling samt en administration og le-
delsesafdeling.

Det er ledelsen der styrer Intempus ApS’ persondatasikkerhed. Herunder indgaelse af databehandleraftaler,
underretning om brud pa persondatasikkerheden, efterlevelse af interne politikker, procedurer og lignende.

INTEMPUS TIMEREGISTRERINGS-PLATFORM OG BEHANDLING AF PERSONOPLYSNINGER

Intempus ApS leverer Intempus timeregistrerings-platform som en Software-as-a-Service (SaaS) lgsning i hen-
hold til indgaet kontrakt med offentlige og private virksomheder. Intempus Timeregistrerings-platformen be-
star af en mobil applikation, en terminal-lasning og en web-lasning. Web-lgsningen indeholder ogsa admini-
strationsmodul.

Intempus Timeregistrerings-platform udvikles i Danmark, men afvikles fra Hetzner, Google Storage og Digital
Ocean og AWS Europe. Der er indgadet underdatabehandleraftaler med alle 4 hosting udbydere.

Intempus ApS behandler personoplysninger pa vegne af sine kunder, der er dataansvarlige, nar disse anven-
der Intempus Timeregistrerings-platformen til registreringer og anden dataopbevaring. Intempus ApS har ind-
gdet databehandleraftaler med de dataansvarlige om denne behandling.

De personoplysninger, der behandles, henhgrer under databeskyttelsesforordningens artikel 6 om alminde-
lige personoplysninger og omfatter blandt andet personnavn, e-mail, telefonnummer og identifikation.

STYRING AF PERSONDATASIKKERHED

Intempus ApS har opstillet krav til etablering, implementering, vedligeholdelse og lebende forbedring af et
ledelsessystem for persondatasikkerhed, der sikrer opfyldelse af indgdede aftaler med de dataansvarlige, god
databehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databe-
skyttelsesloven.

De tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller til beskyttelse af personoplys-
ninger er udformet i henhold til risikovurderinger og implementeres for at sikre fortrolighed, integritet og til-
geengelighed samt overholdelse af den geeldende databeskyttelseslovgivning. Sikkerhedsforanstaltninger og
kontroller er i videst muligt omfang automatiserede og teknisk understottet af it-systemer.

Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller er struktureret i folgende hovedomrader, for hvilke der er defineret kontrolmal og kontrolaktivi-
teter:

DATABEHANDLERAFTALEN ‘ KONTROLOMRADE Artikel
Kontrolmdl A . Databehandleraftale med den dataansvar- | e Artikel 28, stk. 3
Der efterleves procedurer og kontroller, som sikrer, lige o Artikel 28, stk. 3, litra a
at instruks vedrerende behandling af personoplys- . Procedure for behandling af personoplys- | e Artikel 29
ninger efterleves i overensstemmelse med den ind- ninger o Artikel 32, stk. 4
gaende databehandleraftale. e Artikel 28, stk. 10
e Artikel 28, stk. 3, litra h

Kontrolmdl B ° Tekniske og organisatoriske sikkerheds- e Artikel 28, stk. 3, litra c

foranstaltninger e Artikel 25
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DATABEHANDLERAFTALEN

Der efterleves procedurer og kontroller, som sikrer,
at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlings-
sikkerhed.

‘ KONTROLOMRADE

Databeskyttelse gennem design og stan-
dardindstillinger

INTEMPUS APS

Artikel

Kontrolmdl C

Der efterleves procedurer og kontroller, som sikrer,
at databehandleren har implementeret organisato-
riske foranstaltninger til sikring af relevant behand-
lingssikkerhed.

Databehandlerens garantier

Fortrolighed og lovbestemt tavshedspligt.
Bistand til den dataansvarlige vedrgrende
behandlingssikkerhed og konsekvensana-
lyser

Bistand til den dataansvarlige vedrgrende
revision og inspektion.

Fortegnelse over kategorier af behand-
lingsaktiviteter

Artikel 28, stk.
Artikel 28, stk. 3, litra b
Artikel 28, stk. 3, litra f
Artikel 28, stk. 3, litra h
Artikel 30, stk. 2,3 og 4

-

Kontrolmdl D

Der efterleves procedurer og kontroller, som sikrer,
at personoplysninger kan slettes eller tilbageleve-
res safremt der indgas aftale herom med den data-
ansvarlige.

Sletning af personoplysninger
Tilbagelevering af personoplysninger

Artikel 28, stk. 3, litra g

Kontrolmdl E

Der efterleves procedurer og kontroller, som sikrer,
at databehandleren alene opbevarer personoplys-
ninger i overensstemmelse med aftalen med den
dataansvarlige.

Opbevaring af personoplysninger

Artikel 28, stk. 3, litra ¢

Kontrolmdl F

Der efterleves procedurer og kontroller, som sikrer,
at der alene anvendes godkendte underdatabe-
handlere, samt at databehandleren ved opfelgning
pa disses tekniske og organisatoriske foranstaltnin-
ger til beskyttelse af de registreredes rettigheder
og behandlingen af personoplysninger sikrer en
betryggende behandlingssikkerhed.

Underdatabehandleraftaler og instruks

Artikel 28, stk. 2 og 4

Kontrolmdl G

Der efterleves procedurer og kontroller, som sikrer,
at databehandleren alene overferer personoplys-
ninger til tredjelande eller internationale organisati-
oner i overensstemmelse med aftalen med den da-
taansvarlige pa baggrund af et gyldigt overfersels-
grundlag.

Overforsel af personoplysninger til tredje-
lande

Artikel 44 - 49

Kontrolmdl H

Der efterleves procedurer og kontroller, som sikrer,
at databehandleren kan bista den dataansvarlige
med udlevering, rettelse, sletning eller begraens-
ning af oplysninger om behandling af personoplys-
ninger til den registrerede.

Bistand til den dataansvarlige i forhold til
de registreredes rettigheder

Artikel 28, stk. 3, litra e

Kontrolmdl |

Der efterleves procedurer og kontroller, som sikrer,
at eventuelle sikkerhedsbrud kan handteres i over-
ensstemmelse med den indgdede databehandler-
aftale.

Underretning om brud pa persondatasik-
kerheden

Bistand til den dataansvarlige i forhold til
brud pa persondatasikkerheden

Artikel 33, stk. 2
Artikel 28, stk. 3, litra f

RISIKOVURDERING

Ledelsen er ansvarlig for, at der iveerkseettes alle de initiativer, der imgdegar det trusselsbillede, som Intempus
ApS til enhver tid star over for, sdledes at indferte sikkerhedsforanstaltninger og kontroller er passende, og
risikoen for brud pa persondatasikkerheden reduceres til et passende niveau.
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Der foretages en lebende vurdering af, hvilket sikkerhedsniveau der er passende. | vurderingen tages der
hensyn til risici i forhold til personoplysningers haendelige eller ulovlige tilintetgorelse, tab eller eendring, eller
uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden
made behandlet.

Som grundlag for ajourfering af de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller
udferes der en gang arligt en risikovurdering. Risikovurderingen belyser sandsynligheden for og konsekven-
serne af haendelser, der kan true persondatasikkerheden og dermed fysiske personers rettigheder og friheds-
rettigheder, herunder tilfeeldige, forsaetlige og uforseetlige haendelser. Risikovurderingen tager hensyn til det
aktuelle tekniske niveau og implementeringsomkostningerne.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

De tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller vedrerer alle processer og sy-
stemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolskemaet anfarte kon-
trolmal og kontrolaktiviteter er en integreret del af den efterfelgende beskrivelse.

Databehandleraftale

Intempus ApS har indfert politikker og procedurer for indgaelse af databehandleraftaler, der sikrer, at Intem-
pus ApS i tilknytning til kundekontrakten indgar en databehandleraftale, der angiver betingelserne for be-
handling af personoplysninger pa vegne af den dataansvarlige. Intempus ApS anvender en skabelon for data-
behandleraftaler i overensstemmelse med de tjenester, der leveres, herunder information om brugen af un-
derdatabehandlere. Databehandleraftalerne er digitalt underskrevet og opbevares elektronisk.

Procedure for behandling af personoplysninger

Intempus ApS har indfert politikker og procedurer, der sikrer, at Intempus ApS handler efter den instruks, som
den dataansvarlige har givet i databehandleraftalen. Instruksen opretholdes ved procedurer, der instruerer
medarbejderne i, hvorledes behandling af personoplysninger skal ske, herunder hvem der hos den dataan-
svarlige kan give bindende instruks til Intempus ApS. Proceduren sikrer desuden, at Intempus ApS informerer
den dataansvarlige, nar dennes instruks er i strid med databeskyttelseslovgivningen.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Risikovurdering
Intempus ApS har gennemfort de tekniske og organisatoriske sikkerhedsforanstaltninger pa baggrund af en

vurdering af risici i forhold til fortrolighed, integritet og tilgeengelighed. Der henvises til seerskilt afsnit herom.

Beredskabsplaner

Intempus ApS har etableret beredskabsplaner, saledes at Intempus ApS rettidigt kan genoprette tilgeengelig-
heden af og adgangen til personoplysninger i tilfeelde af fysiske eller tekniske haendelser. Intempus ApS har
etableret et kriseberedskab, der treeder i kraft i disse tilfaelde. Organisering af kriseberedskabsgruppe er etab-
leret, og der indfort retningslinjer for aktivering af kriseberedskabet.

Intempus ApS har udformet detaljerede beredskabsplaner og planer for retablering af systemer og data, der
blandt andet sikrer personuafhaengighed i forbindelse med aktivering af beredskabet og retableringen. Pla-
nerne er i kopi opbevaret sikret uden for Intempus ApS’ it-systemer. Planerne afproves og revideres lgbende i
forbindelse med aendringer i systemer mv.

Fysisk adgangskontrol

Intempus ApS har indfert procedurer, der sikrer, at lokaler er beskyttet mod uautoriseret adgang. Kun perso-
ner med et arbejdsbetinget eller andet legitimt behov har adgang til lokalerne. Kunder, leverandgrer og andre
besogende ledsages.
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Logisk adgangssikkerhed

Intempus ApS har indfert procedurer, der sikrer, at adgang til systemer og data er beskyttet af et autorisations-
system. Bruger oprettes med unik brugeridentifikation og password, og brugeridentifikation anvendes ved
tildeling af adgang til ressourcer og systemer. Al tildeling af rettigheder i systemer sker ud fra et arbejdsbetin-
get behov. Der foretages mindst en gang arligt en evaluering af brugernes fortsatte arbejdsbetingede behov
for adgang, herunder aktualitet og korrekthed for tildelte brugerrettigheder. Procedurer og kontroller under-
stotter processen for oprettelse, sendring og nedlaeggelse af brugere og tildeling af rettigheder samt gennem-
gang heraf.

Udformning af krav til blandt andet lsengde og kompleksitet af password folger best practise for en sikker lo-
gisk adgangskontrol. Der er udformet tekniske foranstaltninger, der understotter disse krav.

Fjernarbejdspladser og fijernadgang til systemer og data
Intempus ApS har indfert procedurer, der sikrer, at adgang fra arbejdspladser uden for Intempus ApS’ lokaler
og fjernadgang til systemer og data sker via SSH-forbindelser.

Eksterne kommunikationsforbindelser

Intempus ApS har indfert procedurer, der sikrer, at eksterne kommunikationsforbindelser er sikret med steerk
kryptering, og at e-mail og anden kommunikation, der indeholder folsomme personoplysninger, er krypteret i
forsendelsen ved anvendelse af SSL.

Kryptering af personoplysninger

Intempus ApS har indfert procedurer, der sikrer, at data pa personlige enheder, der ikke er beskyttet af szer-
lige sikkerhedsforanstaltninger, er krypteret, saledes at adgang til data alene er mulig for autoriserede bru-
gere. Genoprettelsesnagler og certifikater opbevares pa forsvarlig vis.

Firewall

Intempus ApS har indfert procedurer, der sikrer, at trafik mellem internettet og netveerket kontrolleres af
firewall. Adgang udefra via porte i firewallen er begraenset mest muligt, og adgangsrettigheder tildeles via
konkrete porte til specifikke segmenter. Arbejdsstationer benytter firewall.

Netvaerkssikkerhed

Intempus ApS har indfert procedurer, der sikrer, at netveerk i forhold til anvendelse og sikkerhed er opdelt i et
antal virtuelle netvaerk (VLAN), hvor trafik mellem de enkelte virtuelle netveerk kontrolleres af firewall. Servere
med indbygget firewall benytter denne til at sikre, at der kun gives adgang til nedvendige services.

Antivirusprogram

Intempus ApS har indfert procedurer, der sikrer, at sarbare enheder med adgang til netvaerk og applikationer
er beskyttet mod virus og malware. Der sker en lebende opdatering og tilpasning af antivirusprogrammer
og/eller andre beskyttelsessystemer i forhold til det aktuelle trusselsniveau, og der er opsat en lgbende over-
vagning af disse systemer.

Sikkerhedskopiering og retablering af data

Intempus ApS har indfert procedure, der sikrer, at systemer og data sikkerhedskopieres for at imgdega tab af
data eller tab af tilgeengelighed ved nedbrud. Sikkerhedskopier opbevares pa alternativ lokation. Sikkerheds-
kopier er beskyttet med fysiske og logiske sikkerhedsforanstaltninger.

Sarbarhedsscanning

Intempus ApS har indfert procedurer, der sikrer, at systemer er indfert med henblik pa at identificere og ime-
dega tekniske sarbarheder i applikationer, services og infrastruktur, sdledes at tab af fortrolighed, integritet og
tilgeengelighed af systemer og data undgas.

Vedligeholdelse af systemsoftware
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Intempus ApS har indfert procedurer, der sikrer, at systemsoftware opdateres lgbende efter leveranderernes
forskrifter og anbefalinger. Procedurer for Patch Management omfatter operativsystemer, kritiske services og
software installeret pa servere og arbejdsstationer.

Logning i systemer, databaser og netveerk

Intempus ApS har indfert procedurer, der sikrer, at logning er opsat i henhold til forretningsmaessige behov,
baseret pa en risikovurdering af systemer og det aktuelle trusselsniveau. Omfang og kvalitet af logdata er til-
straekkelig til at identificere og pavise eventuelt misbrug af systemer eller data, og logdata gennemgas lo-
bende for anvendelighed og unormal adfeerd. Logdata er sikret mod tab og sletning.

Overvagning
Intempus ApS har indfert procedurer, der sikrer, at der sker labende overvagning af systemer og indferte tek-

niske sikkerhedsforanstaltninger.

Afprevning, vurdering og evaluering
Intempus ApS har indfert procedurer for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Databeskyttelse gennem design og standardindstillinger

Intempus ApS har indfert politikker og procedurer for udvikling og vedligeholdelse af Intempus Timeregistre-
rings-platform, der sikrer en styret aendringsproces. Der anvendes et Change Management system til styring
af udviklings- og eendringsopgaver, og enhver opgave folger en ensartet proces, der indledes med risikovur-
dering i overensstemmelse med kravene om databeskyttelse gennem design og standardindstillinger.

Udviklings-, test- og produktionsmiljo er adskilte, og der er etableret funktionsadskillelse mellem medarbej-
dere i udviklingsafdelingen og i drifts- og supportafdelingen. Enhver udviklings- og aendringsopgave gennem-
lober et testforlgb, og der anvendes anonymiserede produktionsdata som testdata. Der er indfert procedurer
for versionskontrol, logning og sikkerhedskopiering, saledes at det er muligt at geninstallere tidligere versio-
ner.

Databehandlerens garantier

Intempus ApS har indfert politikker og procedurer, der sikrer, at Intempus ApS kan stille tilstreekkelige garan-
tier til at gennemfore passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sadan made, at
behandlingen opfylder kravene i databeskyttelsesforordningen og sikrer beskyttelse af den registreredes ret-
tigheder. Intempus ApS har etableret en organiseringen af persondatasikkerheden samt udarbejdet og imple-
menteret en af ledelsen godkendt informationssikkerhedspolitik, der lsbende gennemgas og opdateres. Der
forefindes procedurer for rekruttering og fratreedelse af medarbejdere samt retningslinjer for uddannelse og
instruktion af medarbejdere, der behandler personoplysninger, herunder gennemferelse af awarenes-traening.

Fortrolighed og lovbestemt tavshedspligt

Intempus ApS har indfert politikker og procedure, der sikrer fortrolighed ved behandlingen af personoplysnin-
ger. Alle medarbejdere i Intempus ApS har forpligtet sig til fortrolighed ved at underskrive en anseaettelseskon-
trakt, der indeholder vilkar om tavshed og fortrolighed.

Bistand til den dataansvarlige i forhold til behandlingssikkerhed og konsekvensanalyse

Intempus ApS har indfert politikker og procedurer, der sikrer, at Intempus ApS kan bista den dataansvarlige
med at sikre overholdelse af forpligtelserne i artikel 32 om behandlingssikkerhed og artikel 36 om konse-
kvensanalyser.

Bistand til den dataansvarlige i forhold til revision og inspektion
Intempus ApS giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den data-
ansvarlige eller andre, som er bemyndiget hertil af den dataansvarlige.
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Fortegnelse over kategorier af behandlingsaktiviteter

Intempus ApS har indfert politikker og procedurer, der sikrer, at der fores en fortegnelse over kategorier af
behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige. Fortegnelsen opdateres regelmaessigt
og kontrolleres under den arlige gennemgang af politikker og procedurer mv. Fortegnelsen opbevares elek-
tronisk og kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Sletning og tilbagelevering af personoplysninger

Intempus ApS har indfert politikker og procedurer, der sikrer, at personoplysninger slettes eller tilbageleveres
i henhold til instruks fra den dataansvarlige, nar behandlingen af personoplysninger opharer ved udlgb af kon-
trakten med den dataansvarlige.

Opbevaring af personoplysninger

Intempus ApS har indfert procedurer, der sikrer, at opbevaring af personoplysninger alene foretages i over-
ensstemmelse med kontrakten med den dataansvarlige og listen over lokationer i den tilhgrende databehand-
leraftale.

Underdatabehandlere

Intempus ApS har indfert politikker og procedurer, sikrer, at underdatabehandlere er blevet palagt de samme
databeskyttelsesforpligtelser, som er anfort i databehandleraftalen mellem den dataansvarlige og Intempus
ApS, og at underdatabehandlerne kan give tilstraekkelige garantier til beskyttelse af personoplysninger.

Intempus ApS vurderer underdatabehandleren og dennes garantier, forinden der indgas aftale, for at sikre, at
underdatabehandleren kan overholde de forpligtelser, som er palagt Intempus ApS. Intempus ApS foerer et
arligt tilsyn med sine underdatabehandlere, baseret pa en risikovurdering af den konkrete behandling af per-
sonoplysninger, ved blandt andet at indhente revisorerkleeringer af typen ISAE 3000, SOC 2 eller lignende
dokumentation.

Overforsel af personoplysninger til tredjelande

Intempus ApS har indfert politikker og procedurer, der sikrer, at overfgrslen af personoplysninger til underda-
tabehandlere i lande uden for EU sker i henhold til gyldigt overferselsgrundlag og ifelge instruks fra den data-
ansvarlige. Pa nuveerende tidspunkt overferer Intempus ApS ikke data til lande uden for EU.

Bistand til den dataansvarlige i forhold til den registreredes rettigheder
Intempus ApS har indfert politikker og procedurer, der sikrer, at Intempus ApS kan bista den dataansvarlige
med at opfylde dennes forpligtelse til at besvare anmodninger om udovelse af de registreredes rettigheder.

Underretning om brud pa persondatasikkerheden

Intempus ApS har indfert politikker og procedurer, der sikrer, at brud pa persondatasikkerheden registreres
med detaljeret information om haendelsen, og at der sker underretning af den dataansvarlige uden unedig
forsinkelse, efter at Intempus ApS er blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden.
De registrerede informationer gor den dataansvarlige i stand til at foretage en vurdering af, om bruddet pa
persondatasikkerheden skal anmeldes til tilsynsmyndigheden, og om de registrerede skal underrettes.

Bistand til den dataansvarlige i forhold til brud pa persondatasikkerheden
Intempus ApS har indfert politikker og procedurer, der sikrer, at Intempus ApS kan bista den dataansvarlige
med artikel 33 om anmeldelse og underretning af brud pa persondatasikkerheden.

ZNDRINGER | PERIODEN 16. NOVEMBER 2024 TIL 15. NOVEMBER 2025

Der eri perioden fra 16. november 2024 til 15. november 2025 ikke foretaget vaesentlige aendringer i Intem-
pus Timeregistrerings-platform og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og
ovrige kontroller.

BDO STATSAUTORISERET REVISIONSPARTNERSELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 45719375 Side 12 af 38

Penneo dokumentnagle: Q22K4-XH78S-TKUYW-IHWOC-YERMS-YK3YA



ISAE 3000-ERKLZARING INTEMPUS APS

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Den dataansvarlige er forpligtet til at implementere folgende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og @vrige kontroller for at opna kontrolmalene og dermed opfylde databeskyttelseslovgivningen:

e Den dataansvarlig har ansvaret for at sikre, at administratorernes brug af Intempus Timeregistrerings-
platform og den behandling af personoplysninger, der foretages i systemet, sker i overensstemmelse
med databeskyttelseslovgivningen.

e Den dataansvarlig styrer brugerrettighederne i Intempus Timeregistrerings-platform, herunder hvilke
personer der tildeles administratoradgang, og hvilke rettigheder de enkelte administratorer tildeles.

e Den dataansvarlige ma ikke anvende Intempus Timeregistrerings-platform til behandling, herunder
opbevaring, af felsomme personoplysninger, og det er den dataansvarliges ansvar at sikre, at der ikke
indtastes eller uploades sadanne personoplysninger i Intempus Timeregistrerings-platform.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i Intempus ApS” beskrivelse af Intempus timere-
gistrerings-platform samt for udformningen og den operationelle effektivitet af de tilherende tekniske og orga-
nisatoriske sikkerhedsforanstaltninger og evrige kontroller. De valgte handlinger afheenger af BDO’s vurde-
ring, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hen-
sigtsmaessigt udformet eller ikke fungerer effektivt.

BDO’s test af udformningen og den operationelle effektivitet af tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af
Intempus ApS, og som fremgar af efterfelgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udferte test, der blev vurderet som nadvendige for at kunne opna hgj
grad af sikkerhed for, at de anforte kontrolmal blev opnaet, og at de tilherende kontroller var hensigtsmaessigt
udformet og har fungeret effektivt i hele perioden fra 16. november 2024 til 15. november 2025.

Udforte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller samt im-
plementeringen og den operationelle effektivitet heraf er udfert ved foresporgsel, inspektion, observation og
genudforelse.

Type Beskrivelse

Forespergsel Forespeargsler hos Intempus ApS” passende personale er udfort for alle vaesentlige kontrolaktivi-
teter.

Forespergslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa bekraef-
tet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemleeste
med det formal at vurdere udformningen og overvagningen af de specifikke kontroller, herunder
om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis de implemen-
teres, og om kontrollerne overvages og kontrolleres tilstreekkeligt og med passende intervaller.

Test af vaesentlige systemopseetninger af tekniske platforme, databaser og netveerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af logning,
sikkerhedskopiering, patch management, autorisationer og adgangskontroller, datatransmission
samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase, at
kontrollen er implementeret.

Genudferelse Kontroller er genudfert for at verificere, at kontrollen fungerer som forudsat.

For de ydelser, som Digital Ocean leverer inden for Hosting, har vi modtaget en SOC 2 erkleering for perioden
1. januar 2024 til 31. december 2024 om underdatabehandlerens tekniske og organisatoriske sikkerhedsfor-
anstaltninger og ovrige kontroller.

For de ydelser, som Hetzner Online GmbH leverer inden for Hosting, har vi modtaget ISO 27001:2013 certifikat
for perioden 27. september 2022 til 26. september 2025 og ISO 27001:2022 certifikat for perioden 27. sep-
tember 2025 til 26. september 2028 om Hetzner Online GmbHs informationssikkerhedssystem.
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For de ydelser, som Google Ireland Limited leverer inden for Hosting, har vi modtaget en SOC 2 erklcering
deekkende perioden 1. maj 2024 til 30. april 2025 om underdatabehandlerens tekniske og organisatoriske
sikkerhedsforanstaltninger og @vrige kontroller.

For de ydelser, som Amazon Web Services leverer inden for Hosting, har vi modtaget en SOC 2 erklcering
deekkende perioden 1. april 2024 til 31. marts 2025 om underdatabehandlerens tekniske og organisatoriske
sikkerhedsforanstaltninger og @vrige kontroller.

Disse underdatabehandleres relevante kontrolmal og tilknyttede kontroller indgar ikke i Intempus ApS’ beskri-
velse af Intempus timeregistrerings-platform og de tilherende tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller. Vi har sdledes alene inspiceret den modtagne dokumentation og testet de
kontroller hos Intempus ApS, der sikrer udferelsen af et beherigt tilsyn med underdatabehandlernes opfyl-
delse af den mellem underdatabehandleren og databehandleren indgaede databehandleraftale og opfyldelse
af databeskyttelsesforordningen og databeskyttelsesloven

Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller an-
giver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller avrige kontroller mangler at blive ud-
formet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller ovrige kontroller, der knytter sig til et
kontrolmal, ikke er hensigtsmaessigt udformet og implementeret eller ikke har fungeret effektivt i peri-
oden.

BDO STATSAUTORISERET REVISIONSPARTNERSELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 45719375 Side 15 af 38

Penneo dokumentnagle: Q22K4-XH78S-TKUYW-IHWOC-YERMS-YK3YA



ISAE 3000-ERKLZERING

Kontrolomrade A

Kontrolmal

INTEMPUS APS

»  Der efterleves procedurer og kontroller, som sikrer, at instruks vedrarende behandling af personoplysninger efterleves i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Procedure for behandling af personoplysninger

»  Der foreligger skriftlige procedurer, som indeholder
krav om, at der alene ma foretages behandling af per-
sonoplysninger, nar der foreligger en instruks.

» Der foretages labende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for behandling af
personoplysninger og observeret, at denne indeholder krav om,
at data alene ma behandles pa basis af instruks.

Vi har inspiceret, at databehandlerens procedure er implemente-
ret og fungeret effektivt.

Vi har inspiceret databehandlerens arshjul og observeret, at pro-
ceduren gennemgas lebende, mindst en gang arligt, og er senest
gennemgaet oktober 2025.

Ingen afvigelser konstateret.

Efterlevelse af instruks for behandling af personoplysninger

»  Databehandler udferer alene den behandling af person-
oplysninger, som fremgar af instruks fra dataansvarlig.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for behandling af

personoplysninger og databehandlerskabelon og observeret, at

det af begge dokumenter fremgar, at behandling af personoplys-
ninger kun ma udferes, nar der foreligger instruks herom fra den

dataansvarlige part.

Vi har inspiceret, at databehandleren har kontrolleret, at de kun
behandler personoplysninger, som fremgar af instruks fra dataan-
svarlig

Ingen afvigelser konstateret.

Underretning af den dataansvarlige ved ulovlig instruks

»  Databehandleren underretter omgdende den dataan-
svarlige, hvis en instruks efter databehandlerens me-
ning er i strid med databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for behandling af
personoplysninger og standard databehandleraftale og observe-
ret, at det i begge dokumenter fremgar, at den/de dataansvarlige

Vi har konstateret, at der er etableret en procedure for underret-
ning af dataansvarlig ved modtagelse af ulovlig instruks. Der har

dog ikke veeret modtaget ulovlige instrukser i erkleeringsperioden.

Vi kan derfor ikke udtale os om kontrollens implementering og ef-
fektivitet.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade A

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at instruks vedrarende behandling af personoplysninger efterleves i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet Test udfert af BDO

Resultat af test

parter underrettes, hvis en instruks vurderes som vaerende i strid
med geeldende lov.

Vi er ved forespergsel blevet informeret om, at ingen ulovlige in-
strukser er blevet modtaget i erklaeringsperioden,

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Aftalte sikringsforanstaltninger etableret for behandling af per-
sonoplysninger

»  Der foreligger skriftlige procedurer, som indeholder
krav om, at der etableres aftalte sikringsforanstaltninger
for behandling af personoplysninger i overensstem-
melse med aftalen med den dataansvarlige.

»  Der foretages lebende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for behandling af
personoplysninger og observeret, at det herfra fremgar, at der
alene indgas databehandleraftaler pa basis af databehandlerens
standarddatabehandleraftale med aftalte sikringsforanstaltninger.

Vi har inspiceret databehandlerens arshjul og observeret, at pro-
ceduren gennemgas lebende, mindst en gang arligt, og er senest
gennemgaet oktober 2025.

Ingen afvigelser konstateret.

Risikovurdering

»  Databehandleren har foretaget en risikovurdering og pa
baggrund heraf implementeret de tekniske foranstalt-
ninger, der er vurderet relevante for at opna en pas-
sende sikkerhed, herunder etableret de med dataan-
svarlige aftalte sikringsforanstaltninger.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens risikovurdering og observeret,
at tekniske foranstaltninger er blevet implementeret baseret pa ri-
sikovurderingen relateret til de registrerede og indgaede databe-
handleraftaler.

Ingen afvigelser konstateret.

Beredskabsplaner i tilfeelde af fysisk eller teknisk hsendelse

» Databehandleren har etableret en beredskabsplan, der
sikrer hurtig responstid til rettidigt at genoprette tilgaen-
geligheden af og adgangen til personoplysninger i til-
feelde af en fysisk eller teknisk haendelse.

»  Databehandleren har etableret periodisk afprevning af
beredskabsplanen med henblik pa at sikre, bered-
skabsplanerne er tidssvarende og effektive i kritiske si-
tuationer.

>  Beredskabstest dokumenteres og evalueres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens beredskabsplan og observe-

ret, at den understotter hurtig responstid til rettidigt at genoprette
tilgeengeligheden af og adgangen til personoplysninger i tilfaelde
af en haendelse.

Vi har foretaget inspektion af databehandlerens afprovning af be-
redskabsplanen og observeret, at den er foretaget den 16. maj
2025, samt at der er evalueret pa afprevningen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Antivirus

»  Der er for de systemer og databaser, der anvendes til
behandling af personoplysninger, installeret antivirus,
som lebende opdateres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for tekniske sik-

ringsforanstaltninger og dokumentation for, at antivirus pa Win-
dows-systemer og MAC er installeret i overensstemmelse her-

med.

Vi har for en stikpreve pa ansattes computere observeret, at anti-
virus er installeret og opdateret med seneste version.

Ingen afvigelser konstateret.

Firewall

> Ekstern adgang til systemer og databaser, der anven-
des til behandling af personoplysninger, sker gennem
sikret firewall.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret dokumentation for, at firewalls er opsat og obser-
veret, at firewalls er aktiveret pa virksomhedens domaeene-, private
og offentligt tilgaengelige netvaerk saledes, at ekstern adgang til
personoplysninger alene kan ske gennem sikret firewalls.

Ingen afvigelser konstateret.

Internt netvaerkssegmentering

> Interne netveerk er segmenteret for at sikre begraenset
adgang til systemer og databaser, der anvendes til be-
handling af personoplysninger.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret dokumentation for, at databehandlerens netveerk
er segmenteret.

Vi har inspiceret dokumentation for, at staging- og produktionsmil-
joet er adskilt og kreever forskellige adgange for at tilga.

Ingen afvigelser konstateret.

Adgang til personoplysninger

> Adgang til personoplysninger er isoleret til brugere med
arbejdsbetinget behov herfor.

Vi har udfert forespergsel hos passende personale hos Intempus.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret dokumentation for, at databehandleren har op-
stillet unikke adgange baseret pa de roller, som databehandleren
har tildelt sine ansatte, og at kun bestemte roller har adgang til
persondata, grundet rollens arbejdsbetingede behov.

Vi har for en stikpreve af nyansatte i erkleeringsperioden observe-
ret, at rettigheder er tildelt korrekt efter jobrolle.

Systemovervagning

»  Der er for de systemer og databaser, der anvendes til
behandling af personoplysninger, etableret systemover-
vagning med alarmering.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for tekniske sik-
ringsforanstaltninger og observeret, at denne indeholder beskri-
velse af overvagning.

Vi har inspiceret, at der feres systemovervagning i form af over-
vagning af b.la. CPU-forbrug, diskplads og nedetid i overensstem-
melse med procedurer herfor.

Ingen afvigelser konstateret.

Kryptering af personoplysninger

>  Der anvendes effektiv kryptering ved transmission af
personoplysninger via internettet

Vi har udfert forespergsel hos passende personale hos Intempus.
Vi har inspiceret databehandlerens procedure for tekniske sik-
ringsforanstaltninger og observeret, at denne indeholder beskri-

velse af kryptering.

Vi har observeret, at web-server er krypteret med HTTPS og TLS.

Ingen afvigelser konstateret.

Logning i systemer, databaser og netvaerk

»  Der er etableret logning i systemer, databaser og net-
vaerk.

Vi har udfert forespergsel hos passende personale hos Intempus.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

> Logoplysninger er beskyttet mod manipulation og tekni-
ske fejl og gennemgas lebende.

Vi har inspiceret databehandlerens procedure for tekniske sik-
ringsforanstaltninger og observeret, at denne indeholder beskri-
velse af hvilke aktiviteter, der skal logges.

Vi har observeret, at log feres i henhold til proceduren samt, at
det er muligt at eendre i log adgange med ssh key, men at dette
logges.

Vi har inspiceret databehandlerens arshjul og observeret, at det
herfra fremgar, at logoplysningerne gennemgas kvartalsvist. Vi
har for stikprovevist inspiceret, at kontrollen er udfert kvartalsvist.

Personoplysninger i udviklings- og testmilje

> Personoplysninger, der anvendes til udvikling, test eller
lignende, er beskyttet pa samme made som personop-
lysninger i produktionsmiljoet. Anvendelse sker alene
for at varetage den ansvarliges formal i henhold til af-
tale og pa dennes vegne.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for tekniske sik-
ringsforanstaltninger og observeret, at denne indeholder informa-
tion om, at det som hovedregel ikke er tilladt at anvende kunde-
data med personoplysninger til test og udvikling, men hvis det er
nedvendigt, vil det ske pa et miljg, som har samme sikkerhedsni-
veau som produktionsmiljoet.

Vi har inspiceret databehandlerens standarddatabehandleraftale
og observeret, at det herfra fremgar, at personoplysninger kan an-
vendes til test, men at det i sadant tilfeelde vil ske pa et miljg, som
har samme sikkerhedsniveau som produktionsmiljoet.

Vi har inspiceret dokumentation for, at databehandlerens netveerk
er segmenteret, og at stagingmiljoet har samme beskyttelsesni-
veau som produktionsmiljoet.

Vi er ved foresporgsel blevet informeret om, at det persondata
som testes i stagingmiljo kun sker pa hostede servere, sa der ikke
bliver anvendt persondata lokalt pa udviklermaskiner.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZARING

INTEMPUS APS

Kontrolomrade B

Kontrolmal
»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

>

Sarbarhedsscanning

Der udferes arligt en sarbarhedsscanning af databe-
handlerens netvaerk. Resultatet dokumenteres i en rap-
port.

Databehandleren gennemgar rapporten og felger op pa
konstaterede svagheder.

Databehandler handterer/mitigerer eventuelle sarbar-
heder ud fra en risikovurdering.

Databehandler har dokumenteret deres handtering/mi-
tigering af fundne sarbarheder.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer for lg-
bende tests af tekniske foranstaltninger, herunder gennemfersel
af sarbarhedsscanninger og penetrationstests.

Vi har inspiceret ved stikprever, at der er dokumentation for lo-
bende tests af de etablerede tekniske foranstaltninger.

Vi har inspiceret, at afvigelser og svagheder i de tekniske foran-
staltninger er rettidigt og betryggende handteret eller accepteret.

Ingen afvigelser konstateret.

»

»

Vedligeholdelse af systemsoftware

Operativsystem-software pa servere og arbejdsstatio-
ner opdateres lgbende.

Databehandleren har implementeret en proces for op-
datering af systemsoftware med henblik pa at sikre sy-
stemers tilgeengelighed og sikkerhed.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret ved udtreek, at databehandlerens servere er op-
dateret med relevante opdateringer og sikkerhedspatches.

Vi har stikprovevis inspiceret, at arbejdsstationer er opdateret
med nyeste systemopdatering.

Ingen afvigelser konstateret.

>

Change management

Zndringer til systemer, databaser og netveerk folger
fastlagte procedurer, som sikrer vedligeholdelse med
relevante opdateringer og patches, herunder sikker-
hedspatches.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for tekniske sik-
ringsforanstaltninger og observeret, at denne indeholder informa-
tioner om, hvordan eendringer i produktionssystemet skal udferes.

Vi har stikprovevist observeret at sendringerne bliver gemt i bit-
bucket og at aendringen er gennemgaet af anden udvikler inden
det gar i produktion, i henhold til proceduren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolmal

INTEMPUS APS

Kontrolomrade B

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret at aendringer folger privacy by design og pri-
vacy by default principper, ved at alle aendringer automatisk bliver
testet via unit testing og testet igen, inden det bliver overfort til de
forskellige miljoer, ligesom der foretages risikovurdering af aen-
dringerne eventuelle pavirkning af persondata.

Sikkerhedskopiering og retablering af data

>  Der foretages dagligt backup af systemer og data.

»  Der udfgres restore-tests som minimum arligt.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for backup og ob-
serveret, at der dagligt tages backup.

Vi har inspiceret, at cronjob, kerer automatisk backupjobbet og
observeret, at det kerer hver dag kl. 22.

Vi er ved forespargsel blevet oplyst, at der ikke har veeret fejlede
backups i erkleeringsperioden, hvorfor vi ikke har kunnet teste
kontrollen vedr. alarmering ved fejlet backup.

Vi har inspiceret dokumentation for, at der er foretaget restore-
test af backup den 16. maj 2025.

Vi har konstateret, at der er etableret en procedure for alarmering
ved fejlede backups. Der har dog ikke veeret fejlede backups i er-
kleeringsperioden. Vi kan derfor ikke udtale os om kontrollens im-
plementering og effektivitet.

Ingen afvigelser konstateret.

Tildeling og afbrydelse af adgang til personoplysninger

»  Der er formaliseret forretningsgang for tildeling og af-
brydelse af brugeradgange til personoplysninger. Bru-
geres adgang revurderes regelmaessigt, herunder at
rettigheder fortsat kan begrundes i et arbejdsbetinget
behov.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for tekniske sik-
ringsforanstaltninger og observeret, at denne indeholder proces
for tildeling og afbrydelse af brugeradgange til personoplysninger
samt, at der skal ske en arlig revurdering af ansattes adgange.

Vi har for en stikprove inspiceret dokumentation, som viser, at til-
deling ved ansaettelse og afbrydelse ved fratreedelse af rettighe-
der felger proceduren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret dokumentation for gennemgangen af ansattes
adgange og observeret, at der er udfert kontrol af eendringer i pe-
rioden, senest i oktober 2025.

Fysisk adgangssikkerhed

»  Der er etableret fysisk adgangssikkerhed, saledes at
kun autoriserede personer kan opna fysisk adgang til
lokaler og datacentre, hvori der opbevares og behand-
les personoplysninger.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret de fysiske sikkerhedsforanstaltninger af databe-
handlerens lokation, som er implementeret og observeret, at der
er lase pa derene til Intempus’ lokaler, og at neglekort skal bruges
for at abne dem. Vi har modtaget dokumentation over medarbej-
dere med ngglekort og observeret, at det kun er ansatte, som har
et noglekort.

Ingen afvigelser konstateret.

Fjernarbejdspladser og fjernadgang til systemer og data

»  Alle mobile enheder, som anvendes i arbejdsmaessig
sammenhaeng, skal have installeret og opdateret antivi-
rus.

»  Fjernadgang til databehandlerens systemer og data
sker via en krypteret SSH-forbindelse.

>  Fjernadgang skal forega via to-faktor autentifikation.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har for en stikpreve pa ansattes computere observeret, at anti-
virus er installeret og opdateret med seneste version.

Vi har inspiceret databehandlerens netveerkstopologi og observe-
ret, at der kun kan opnas fjernadgang til systemer og data ved
brug af SSH-nagler.

Vi har inspiceret dokumentation for, at databehandlerens netveerk
er opsat i overensstemmelse med netvaerkstopologien.

Vi har inspiceret dokumentation for, at adgang til VPN-forbindel-
sen sker via to-faktor autentifikation.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhedspolitik

»  Databehandlerens ledelse har godkendt en skriftlig in-
formationssikkerhedspolitik, som er kommunikeret ud til
alle relevante interessenter, herunder databehandle-
rens medarbejdere. It-sikkerhedspolitikken tager ud-
gangspunkt i den gennemferte risikovurdering.

»  Der foretages lebende — og mindst en gang arligt — vur-
dering af, om it-sikkerhedspolitikken skal opdateres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens informationssikkerhedspolitik
og observeret, at denne er godkendt af ledelsen.

Vi har inspiceret dokumentation for, at informationssikkerhedspo-
litikken er kommunikeret ud til alle relevante interessenter og
medarbejdere.

Vi har stikprevevis observeret, at nye medarbejdere har laest og
underskrevet informationssikkerhedspolitikken.

Vi har observeret, at informationssikkerhedspolitikken opdateres
en gang arligt, senest den 1. oktober 2025.

Ingen afvigelser konstateret.

Verifikation af databehandleraftaler

> Databehandlerens ledelse har sikret, at informationssik-
kerhedspolitikken ikke er i modstrid med indgéede da-
tabehandleraftaler.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens risikovurdering og observeret,
at databehandleren har faet en jurist til at gennemga deres data-
behandleraftale for at sikre, at databehandleraftalerne ikke strider
mod informationssikkerhedspolitikken.

Vi har inspiceret databehandlerens informationssikkerhedspolitik
og observeret, at denne ikke strider imod databehandlerens stan-
darddatabehandleraftale.

Ingen afvigelser konstateret.

Screening af medarbejdere

»  Der udferes en efterprovning af databehandlerens
medarbejdere i forbindelse med anseettelse.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for handtering af
medarbejdere og observeret, at databehandleren heri har etable-
ret en proces for screening af nye medarbejdere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har stikprovevist inspiceret, at databehandleren har fulgt deres
procedure for screening.

Ansaettelse af medarbejdere

»  Ved anseettelse underskriver medarbejdere en tavs-
hedserkleering.

»  Medarbejderen bliver introduceret til informationssik-
kerhedspolitik og procedurer vedrorende databehand-
ling samt anden relevant information i forbindelse med
medarbejderens behandling af personoplysninger.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret procedure for handtering af medarbejdere og ob-
serveret, at alle nyansatte skal underskrive en anseettelseskon-
trakt, som indeholder afsnit om fortrolighed.

Vi har stikprovevist observeret, at underskreven anseettelseskon-
trakt indeholder afsnit om tavshedspligt.

Vi har inspiceret databehandlerens procedure for handtering af
medarbejdere og observeret, at denne anferer, at nyansatte med-
arbejdere ved ansaettelsens begyndelse skal introduceres for In-
tempus’ informationssikkerhedspolitik og til de procedurer for da-
tabehandling, som er relevante for stillingen.

Vi har for en stikprove af nyansatte medarbejdere observeret, at
proceduren er efterlevet.

Ingen afvigelser konstateret.

Fratreedelse af medarbejdere

»  Ved fratreedelse er der hos databehandleren implemen-
teret en proces, som sikrer, at brugerens rettigheder bli-
ver inaktive eller opherer, herunder at aktiver inddra-
ges.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for handtering af
medarbejdere og ved en stikprove observeret, at fratreedende
medarbejder har faet sine rettigheder inddraget rettidigt og tilba-
geleveret sine aktiver.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSPARTNERSELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 45719375

Side 26 af 38

Penneo dokumentnagle: Q22K4-XH78S-TKUYW-IHWOC-YERMS-YK3YA



ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tavsheds- og fortrolighedsaftale med medarbejdere

»  Ved fratreedelse orienteres medarbejderen om, at den
underskrevne fortrolighedsaftale fortsat er geeldende,
samt at medarbejderen er underlagt en generel tavs-
hedspligt i relation til behandling af personoplysninger,
databehandleren udferer for de dataansvarlige.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for handtering af
medarbejdere og observeret, at ved fratreedelse orienteres med-
arbejdere om, at den underskrevne fortrolighedsaftale fortsat er
geeldende.

Vi er ved foresporgsel blevet oplyst om, at fratradte medarbejdere
mundtligt er blevet gjort opmaerksomme pa tavshedspligt fortsat
er geeldende.

Ingen afvigelser konstateret.

Awareness-traening for medarbejdere

» Der gennemfores lgbende awareness-treening af data-
behandlerens medarbejdere i relation til it-sikkerhed
generelt samt behandlingssikkerhed i relation til per-
sonoplysninger.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for handtering af
medarbejdere og observeret, at der gennemferes lobende aware-
ness-treening af Intempus medarbejdere i relation til it-sikkerhed
og behandling af personoplysninger.

Vi har observeret, at den seneste treening er udfert i oktober til
november 2025 og alle relevante medarbejdere har deltaget og
gennemfort treeningen.

Ingen afvigelser konstateret.

Fortegnelse over kategorier af behandlingsaktiviteter

» Databehandleren har etableret en fortegnelse over be-
handlingsaktiviteter som databehandler.

»  Fortegnelsen opdateres lobende ved veesentlige aen-
dringer.

>  Fortegnelsen opdateres minimum en gang arligt under
det arlige review.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens fortegnelse over behandlings-
aktiviteter og observeret, at denne foreligger i elektronisk form.

Vi har inspiceret fortegnelsen og observeret, at denne er opdate-
ret 1. januar 2025.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade D

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, sdfremt der indgds aftale herom med den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Opbevaring og sletning af personoplysninger

»  Der foreligger skriftlige procedurer, som indeholder
krav om, at der foretages opbevaring og sletning af per-
sonoplysninger i overensstemmelse med aftalen med
den dataansvarlige.

»  Der foretages lebende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for behandling af
personoplysninger og observeret, at denne indeholder oplysnin-
ger om, at der skal foretages opbevaring og sletning af databe-
handlerens personoplysninger i overensstemmelse med aftalen
med den dataansvarlige.

Vi har inspiceret databehandlerens arshjul og observeret, at pro-
ceduren gennemgas lgbende og mindst arligt, senest i oktober
2025.

Ingen afvigelser konstateret.

Opbevaringsperioder og sletterutiner

»  Der er aftalt specifikke krav til databehandlerens opbe-
varingsperioder og sletterutiner.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret indgaet databehandleraftale og observeret, at
der i denne er information om, at ved aftalens opher slettes, retur-
neres eller opbevares data efter neermere aftale med den dataan-
svarlige herom.

Vi har inspiceret, at inaktive aftaler slettes automatisk efter 3 ma-
neder.

Ingen afvigelser konstateret.

Tilbagelevering og sletning af personoplysninger

»  Ved opher af behandling af personoplysninger for den
dataansvarlige er data i henhold til aftalen med den da-
taansvarlige:

o  Tilbageleveret til den dataansvarlige og/eller
o Slettet, hvor det ikke er i modstrid med anden
lovgivning.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for behandling af
personoplysninger og observeret, at denne indeholder informatio-
ner om, at ved kontraktopher sletter, returnerer eller opbevarer
databehandler personoplysninger efter naermere aftale med den
dataansvarlige.

Vi har konstateret, at der er etableret en procedure for tilbagele-
vering af personoplysninger. Der har dog ikke veeret tilbageleve-
ret personoplysninger i erkleeringsperioden. Vi kan derfor ikke ud-
tale os om kontrollens implementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade D

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, sdfremt der indgds aftale herom med den dataansvarlige.

Kontrolaktivitet Test udfert af BDO

Resultat af test

Vi er ved forespergsel blevet informeret om, at databehandleren
ikke har nogle opherte databehandleraftaler i erkleeringsperioden,
hvor dataansvarlig har bedt om, at data tilbageleveres, hvorfor vi
ikke har kunnet verificere kontrollens implementering.

Vi har inspiceret, at inaktive aftaler slettes automatisk 3 maneder.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade E

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Opbevaring af personoplysninger

»  Der foreligger skriftlige procedurer, som indeholder
krav om, at der alene foretages opbevaring af person-
oplysninger i overensstemmelse med aftalen med den
dataansvarlige.

»  Der foretages lebende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for behandling af
personoplysninger og observeret, at denne indeholder oplysnin-
ger om, at der alene ma opbevares personoplysninger pa data-
centre i overensstemmelse med Intempus’ standarddatabehand-
leraftale.

Vi har inspiceret databehandlerens arshjul og observeret, at pro-
ceduren gennemgas lebende og mindst arligt, senest i oktober
2025.

Ingen afvigelser konstateret.

Opbevaring pa godkendte lokationer

»  Databehandlerens databehandling inklusive opbevaring
ma kun finde sted pa de af den dataansvarlige god-
kendte lokaliteter, lande eller landomrader.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for behandling af
personoplysninger og observeret, at denne indeholder en samlet
og opdateret oversigt over behandlingsaktiviteter med angivelse
af lokaliteter, lande eller landomrader.

Vi har inspiceret databehandlerens standarddatabehandleraftale
og observeret, at datas lokationer er anfert heri og saledes god-
kendt.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade F

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pd disses tekniske og organisatoriske
foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandleraftaler og instruks

»  Der foreligger skriftlige procedurer, som indeholder
krav til databehandleren ved anvendelse af underdata-
behandlere, herunder krav om underdatabehandlerafta-
ler og instruks.

»  Der foretages lebende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for handtering af
underdatabehandlere og observeret, at denne indeholder krav til
databehandleren ved anvendelse af underdatabehandlere, herun-
der krav om underdatabehandleraftaler og instruks.

Vi har observeret, at proceduren for handtering af underdatabe-
handlere opdateres en gang arligt, senest oktober 2025.

Ingen afvigelser konstateret.

Godkendelse af underdatabehandlere

> Databehandleren anvender alene underdatabehandlere
til behandling af personoplysninger, der er specifikt el-
ler generelt godkendt af den dataansvarlige.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret, at databehandleren har en samlet oversigt over
godkendte underdatabehandlere, og ved en stikproveudvalgt da-
tabehandleraftale har vi observeret, at underdatabehandlere heri
stemmer til den samlede oversigt over godkendte underdatabe-
handlere.

Vi har inspiceret dokumentation for, at der er indgaet underdata-
behandleraftaler med de godkendte underdatabehandlere.

Ingen afvigelser konstateret.

Zndringer i godkendte underdatabehandlere

»  Ved aendringer i anvendelsen af generelt godkendte
underdatabehandlere underrettes den dataansvarlige
rettidigt i forhold til at kunne gere indsigelse geeldende
og/eller traekke persondata tilbage fra databehandle-
ren. Ved eendringer i anvendelse af specifikt godkendte
underdatabehandlere er dette godkendt af den dataan-
svarlige.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for handtering af
underdatabehandlere og observeret, at denne indeholder en pro-
ces for, hvordan der skal ageres ved sendringer i anvendelse af
godkendte underdatabehandlere.

Vi har pa foresporgsel faet oplyst, at der ikke er sket sendringer af
underdatabehandlere i erklaeringsperioden.

Vi har konstateret, at der er etableret en procedure for aendring af
godkendte underdatabehandlere. Der har dog ikke veeret aendret
i godkendte underdatabehandlere i erklaeringsperioden. Vi kan
derfor ikke udtale os om kontrollens implementering og effektivi-
tet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade F

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pd disses tekniske og organisatoriske
foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Samme databeskyttelsesforpligtelser

»  Databehandleren har palagt underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er
forudsat i databehandleraftalen el.lign. med den data-
ansvarlige.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret indgdede underdatabehandleraftaler og obser-
veret, at disse underdatabehandlere herigennem er palagt samme
databeskyttelsesforpligtelser, som Intempus selv er blevet palagt
via sin standarddatabehandleraftale.

Ingen afvigelser konstateret.

Oversigt over godkendte underdatabehandlere

»  Databehandleren har en oversigt over godkendte un-
derdatabehandlere med angivelse af:
. Navn
. CVR-nr.
. Adresse
. Beskrivelse af behandlingen

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandleraftalen og observeret, at databe-
handleren har en samlet oversigt over anvendte og godkendte
underdatabehandlere, hvoraf fremgar underdatabehandlerens
navn, CVR-nr., adresse og beskrivelse af handlingen.

Ingen afvigelser konstateret.

Tilsyn med underdatabehandlere

» Databehandleren foretager, pa baggrund af en ajourfert
risikovurdering af den enkelte underdatabehandler og
den aktivitet, der foregar hos denne, en lebende op-
felgning herpa ved meder, inspektioner, gennemgang
af revisionserkleering eller lignende. Den dataansvarlige
orienteres om den opfelgning, der er foretaget hos un-
derdatabehandleren.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret dokumentation for, at Intempus har udfert tilsyn
af anvendte underdatabehandlere.

Vi har observeret, at der for Digital Ocean er indhentet en SOC 2
erkleering for perioden 1. januar til 31. december 2024 fra ekstern
revisor.

Vi har observeret, at der for Google er indhentet en SOC 2 erklee-
ring for perioden 1. maj 2024 til 30. april 2025 fra ekstern revisor.

Vi har observeret, at Hetzner har et ISO 27001:2013 certifikat gael-
dende fra den 27. september 2022 til den 26. september 2025

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING INTEMPUS APS

Kontrolomrade F

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pd disses tekniske og organisatoriske
foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Kontrolaktivitet Test udfert af BDO Resultat af test

0g ISO 27001:2022 certifikat geeldende fra 27. september 2025 til
26. september 2028.

Vi har observeret, at der for AWS er indhentet SOC 2 erklaering
for perioden 1. april 2024 — 31. marts 2025.

Vi har inspiceret dokumentation for, at databehandleren har inspi-
ceret erkleeringerne og vurderet, at de ikke indeholder nogen re-
levante afvigelser.

Vi har inspiceret dokumentation for, at databehandleren har inspi-
ceret erkleeringerne og vurderet, at de ikke indeholder nogen re-
levante afvigelser.
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ISAE 3000-ERKLZERING

Kontrolomrade G

Kontrolmal

»

INTEMPUS APS

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overferer personoplysninger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med
den dataansvarlige pa baggrund af et gyldigt overforselsgrundlag.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»

Overforsel af personoplysninger til tredjelande

Der foreligger skriftlige procedurer for overfersel af per-
sonoplysninger til tredjelande eller internationale orga-
nisationer i overensstemmelse med aftalen med den
dataansvarlige pa baggrund af et gyldigt overforsels-
grundlag.

Databehandlerens procedure gennemgas og vurderes
lebende, og som minimum en gang arligt, om procedu-
ren skal opdateres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for handtering af
underdatabehandlere og observeret, at denne indeholder be-
stemmelse om, at der ikke sker overferelser til tredjelande.

Vi har inspiceret databehandlerens standarddatabehandleraftale
og observeret, at denne anforer, at data ikke ma behandles uden
for EU/E@S uden den dataansvarliges samtykke samt at datacen-
tre i lokaliseret i Europa.

Vi har inspiceret databehandlerens arshjul og observeret, at pro-
ceduren for handtering af underdatabehandlere opdateres en
gang arligt, senest oktober 2025.

Ingen afvigelser konstateret.

>

Instruks fra den dataansvarlige

Databehandleren overforer kun personoplysninger til
tredjelande eller internationale organisationer efter in-
struks fra den dataansvarlige.

Databehandleren dokumenterer indhentet instruks ved-
rorende overforsel af personoplysninger til tredjelande
eller internationale organisationer fra dataansvarlige.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi er blevet informeret om, at der er indgaet aftaler med relevante
underdatabehandlere om, at data alene ma behandles indenfor
EU’s greenser, og vi har observeret dokumentation herom.

Vi har inspiceret databehandlerens standarddatabehandleraftale
og observeret, at det herfra fremgar, at data ikke ma behandles
uden for EU/E@S uden den dataansvarliges samtykke.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSPARTNERSELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 45719375

Side 34 af 38

Penneo dokumentnagle: Q22K4-XH78S-TKUYW-IHWOC-YERMS-YK3YA



ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade G

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med
den dataansvarlige pa baggrund af et gyldigt overforselsgrundlag.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Gyldigt overferselsgrundlag

»  Databehandleren vurderer og dokumenterer, at der ek-
sisterer et gyldigt overforselsgrundlag i forbindelse med
overforsel af personoplysninger til tredjelande eller in-
ternationale organisationer.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har observeret, at det fra standarddatabehandleraftalen frem-
gar, at Digital Ocean, Amazon og Google, som har datacentre i
Europa, har adresse i tredje land. Vi er ved foresporgsel blevet in-
formeret om, at der ikke overfgres personoplysninger hertil. Vi har
inspiceret, at dette fremgar af de indgaet databehandleraftaler.

Vi har observeret, at Google er tiltradt Data Privacy Framework for
behandling af HR Data og Non-HR Data.

Vi har observeret, at Digital Ocean og Amazon kun er tiltradt Data
Privacy Framework for behandling af Non-HR Data.

Vi har inspiceret databehandlerens arshjul og observeret, at pro-
ceduren for handtering af underdatabehandlere opdateres en
gang arligt, senest oktober 2025.

Vi har konstateret, at databehandleren i deres databehandleraf-
tale med deres underdatabehandlere har specificeret at data kun
ma opbevares i datacentre i Europa og dermed ikke ber overfore
data til usikre tredjelande. Dog har vi i overensstemmelse med
Schrems ll-sagen konstateret, at Digital Ocean og Amazon kun
har tiltradt Data Privacy Framework for behandling af Non-HR
Data, hvorfor overfersel af HR Data ikke kan anses for et gyldigt
overferselsgrundlag, da databehandleren behandler HR Data.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade H

Kontrolmal

personoplysninger til den registrerede.

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige med udlevering, rettelse, sletning eller begraensninger af oplysninger om behandling af

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Bistand til den dataansvarlige i forhold til de registreredes ret-
tigheder

»  Der foreligger skriftlige procedurer, som indeholder
krav om, at databehandleren skal bistd den dataansvar-
lige i relation til de registreredes rettigheder.

»  Der foretages lebende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for behandling af
personoplysninger og observeret, at denne indeholder informa-
tion om bistand til den dataansvarlige i forhold til de registreredes
rettigheder til oplysning, indsigt, berigtigelse, sletning, udlevering,
indsigelse eller begreensning af behandling.

Vi er ved forespergsel blevet informeret om, at der ikke er modta-
get persondataanmodninger i erkleeringsperioden.

Vi har inspiceret databehandlerens arshjul og observeret, at pro-
ceduren gennemgas lebende og mindst arligt, senest i oktober
2025.

Vi har konstateret, at der er etableret en procedure for personda-
taanmodninger. Der har dog ikke vaeret persondataanmodninger i
erkleeringsperioden. Vi kan derfor ikke udtale os om kontrollens
implementering og effektivitet.

Ingen afvigelser konstateret.

Bistand til den dataansvarlige i relation til udlevering, rettelse,
sletning eller begraensning af og oplysning om behandling af
personoplysninger til den registrerede

»  Databehandleren har etableret procedurer, som i det
omfang, dette er aftalt, muligger en rettidig bistand til
den dataansvarlige i relation til udlevering, rettelse, slet-
ning eller begraensning af og oplysning om behandling
af personoplysninger til den registrerede.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for behandling af
personoplysninger og observeret, at denne indeholder informa-
tion om bistand til den dataansvarlige i forhold til de registreredes
rettigheder til oplysning, indsigt, berigtigelse, sletning, udlevering,
indsigelse eller begraensning af behandling.

Vi har observeret, at databehandler kan efterleve de forskellige
typer af persondataanmodninger, som en registreret kan gore
brug af.

Vi er ved foresporgsel blevet informeret om, at der ikke er modta-
get persondataanmodninger i erklaeringsperioden.

Vi har konstateret, at der er etableret en procedure for personda-
taanmodninger. Der har dog ikke veeret persondataanmodninger i
erkleeringsperioden. Vi kan derfor ikke udtale os om kontrollens
implementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade |

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

»  Der foreligger skriftlige procedurer, som indeholder
krav om, at databehandleren skal underrette de dataan-
svarlige ved brud pa persondatasikkerheden.

»  Der foretages lebende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for brud pa person-
datasikkerhed og observeret, at denne indeholder krav til under-
retning af de dataansvarlige ved brud pa persondatasikkerheden.

Vi er ved forespergsel blevet informeret om, at databehandleren
ikke har haft nogle brud pa persondatasikkerhed i erkleeringsperi-
oden, hvorfor vi ikke har kunnet verificere kontrollens implemen-
tering.

Vi har observeret, at proceduren for brud pa persondatasikkerhed
opdateres en gang arligt, senest oktober 2025.

Vi har konstateret, at der er etableret en procedure for brud pa
persondatasikkerheden. Der har dog ikke veeret registreret brud
pa persondatasikkerheden i erklaeringsperioden. Vi kan derfor
ikke udtale os om kontrollens implementering og effektivitet.

Ingen afvigelser konstateret.

Identifikation af brud pa persondatasikkerheden

» Databehandleren har etableret kontroller for identifika-
tion af eventuelle brud pa persondatasikkerheden.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for brud pa person-
datasikkerheden og procedure for handtering af medarbejdere og
observeret, at der gennemfores lebende awareness-treening af In-
tempus medarbejdere i relation til it-sikkerhed og behandling af
personoplysninger, herunder i forhold til identifikation af eventu-
elle brud pa persondatasikkerheden, og hvordan der skal reage-
res i sadanne tilfeelde.

Vi har inspiceret, at samtlige relevante medarbejdere har gen-
nemfert awareness treening i persondatasikkerhed herunder data-
brud.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

INTEMPUS APS

Kontrolomrade |

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Registrering af brud pa persondatasikkerheden

»  Databehandleren har ved eventuelle brud pa personda-
tasikkerheden underrettet den dataansvarlige uden
unadig forsinkelse efter at vaere blevet opmaerksom pa,
at der er sket brud pa persondatasikkerheden hos data-
behandleren eller en underdatabehandler.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for brud pa person-
datasikkerhed og observeret, at denne indeholder krav til under-
retning af de dataansvarlige uden ungdvendig forsinkelse ved
brud pa persondatasikkerheden.

Vi er ved foresporgsel blevet informeret om, at databehandleren
ikke har haft brud pa persondatasikkerheden i erklaeringsperio-
den.

Vi har konstateret, at der er etableret en procedure for registre-
ring af brud pa persondatasikkerheden. Der har dog ikke veeret
registreret nogen brud pa persondatasikkerheden i erklaeringspe-
rioden. Vi kan derfor ikke udtale os om kontrollens implemente-
ring og effektivitet.

Ingen afvigelser konstateret.

Bistand til den dataansvarlige i forhold til brud pa persondata-
sikkerheden

»  Databehandleren har etableret procedurer for bistand
til den dataansvarlige ved dennes anmeldelse til Datatil-
synet:

o Karakteren af bruddet pa persondatasikker-
heden

o  Sandsynlige konsekvenser af bruddet pa per-
sondatasikkerheden

o Foranstaltninger, som er truffet eller foreslas
truffet for at handtere bruddet pa persondata-
sikkerheden.

Vi har udfert forespergsel hos passende personale hos Intempus.

Vi har inspiceret databehandlerens procedure for brud pa person-
datasikkerheden og observeret, at denne indeholder krav til, at
databehandleren skal bista den dataansvarlige ved deres anmel-
delse til Datatilsynet.

Vi har inspiceret skema-skabelon til oplysninger om heendelser og
observeret, at den bl.a. omfatter oplysninger omkring:

. Bruddets karakter

. Sandsynlige konsekvenser for de registrerede

. Trufne foranstaltninger

Vi er ved forespergsel blevet informeret om, at databehandleren
ikke har haft brud pa persondatasikkerheden eller anmodning om
bistand i erkleeringsperioden, hvorfor vi ikke har kunnet teste pro-
ceduren.

Vi har konstateret, at der er etableret en procedure for bistand til

den dataansvarlige ved brud pa persondatasikkerheden. Der har

dog ikke veeret registreret nogen brud pa persondatasikkerheden
i erklaeringsperioden. Vi kan derfor ikke udtale os om kontrollens

implementering og effektivitet.

Ingen afvigelser konstateret.
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